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Nota de prensa

Telefonica lanza el primer servicio de comunicaciones
entre Data Centers a prueba de atagues cuanticos

e ‘Interconexion CPDs’ protege mediante criptografia la confidencialidad a futuro de
informacion critica y sensible que se puede intercambiar entre los centros de
proceso de datos y las sedes corporativas.

e El servicio incorpora diversas opciones de criptografia post-cuantica o ‘Quantum
Safe’ que adecuan el servicio a las recomendaciones internacionales sobre
migracion post-cuantica y normativa de seguridad europea de infraestructuras
criticas.

e Con esta iniciativa pionera, Telefénica refuerza su compromiso con la innovacion,
la seguridad y la proteccion de datos empresariales frente a los retos del futuro
digital.

Madrid, 7 de enero de 2026.- Telefonica es la primera operadora en Espafa que ofrece un
servicio para las comunicaciones entre los Data Centers de las empresas protegido con
criptografia post-cuantica (PQC, por sus siglas en inglés) que lo hace resistente a posibles
ataques cuanticos.

El nuevo servicio, llamado ‘Interconexién CPDs’, esta orientado a securizar con criptografia post-
cuantica la informacién que se puede intercambiar entre Data Centers, ya que las mayores
concentraciones de datos sensibles se encuentran en las redes de interconexion entre los Data
Centers o centros de proceso de datos (CPD) y las sedes corporativas.

De este modo, Telefonica protege la confidencialidad a futuro de informacion critica y sensible
como pueden ser historiales médicos, datos personales, patentes, informacion financiera o
contratos confidenciales frente a ataques como el denominado Store Now, Decrypt Later con el
que los ciberdelincuentes pueden interceptar y almacenar hoy informacion cifrada para descifrarla
en el futuro usando computacién cuantica.

‘Interconexion CPDs’ incorpora diversas opciones de criptografia post-cuantica o ‘Quantum Safe’
como son el ML-KEM, Classic McEliece o Frodo KEM, en alineamiento con las recomendaciones
de los distintos organismos internacionales como son el NIST (National Institute of Standards and
Technology) norteamericano o a la autoridad alemana BSI (Oficina Federal para la Seguridad de
la Informacidn), y que adecuan el servicio a los requisitos de seguridad y resiliencia exigidos en la
normativa europea de infraestructuras criticas.

Ademas, el servicio es compatible con la tecnologia de distribucién cuantica de claves (QKD), que
utiliza principios de la mecénica cuantica para crear y distribuir una clave secreta entre dos partes.
Telefénica cuenta con mas de 15 afios de experiencia en este ambito como muestra tanto el
despliegue del anillo QKD de Madrid denominado TEFQCI, red experimental pre-comercial de
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comunicaciones cuanticas desplegadas en 4 centrales de Telefdnica, o la colaboracion con
hospitales Vithas en la que se utilizé la tecnologia QKD para proteger los datos médicos frente a
futuros ataques de computacion cuantica.

Yolanda Bueno, gerente de Marketing de Infraestructuras de Telefénica Espafia, ha destacado:
“Desde Telefonica somos muy conscientes del papel esencial que las comunicaciones juegan a la
hora de proteger la confidencialidad de la informacién critica que transita a través de nuestras
infraestructuras. El servicio de Interconexion CPDs protegido con criptografia Quantum-Safe es un
primer paso en la evolucion de una linea de servicios destinados a ofrecer comunicaciones para
empresas que estén protegidas frente a los ataques con computacién cuantica, garantizando asi
la confidencialidad futura y la integridad de las operaciones de grandes empresas e
infraestructuras criticas”.

Con esta iniciativa pionera, Telefénica refuerza su compromiso con la innovacion y la seguridad,
situando a Espafia a la vanguardia de la proteccion de datos empresariales frente a los retos del
futuro digital.
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